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开放分布系统中基于 � �� � 和策略实施的协调模型
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摘 要
�

本文提出了适用于开放分布系统的基于 ��� � 和策略实施的协调模型������� � 日�江��模型引人 了协

调组的概念
,

把需要进行交互才能完成整体任务的多个软件实体放在一个协调组中
�

� �班�� 协调模型把协调和访问控

制两者结合起来
,

引入基于角色的访问控制为协调系统作安全性检查
,

系统的协调策略可以在分布环境下实施
�

� ��� �协调模型具有安全和可扩展两大特点
�
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1 引言

随着因特网和电子商务的发展〔
‘〕

,

不同领域的软件实体

往往需要相互合作才能完成任务
,

这种合作必然涉及软件实

体间的交互
.
协调模 型提供了描述软件实体 间交互 的框

架队
31
.
本文提出了一种基于 I记AC 和策略实施的协调模型

llBPEC( R BAC Bas ed
all〔

I P
O
L
e
y E

ll豆brcem ent Co
ollli

nati
on )

,

适用于

开放分布系统(如 Int
~
t) 中软件实体之间的交互

.
这里我们

说的软件实体(简称实体)指的是软件组件
,

它往往与其他软

件组件或周围环境进行交互
,

合作完成整体任务
.

目前的协调技术主要考虑如何促使实体间的交互能顺利

通畅地进行
.
但事实上

,

基于系统安全性的考虑
,

往往需要有

一定的访问控制措施来限制软件实体间的某些交互
.
表面上

看这两者是对立的
,

但实际上两者是紧密相连的
,

只有把两者

结合起来考虑
,

才能充分表述开放分布系统中实体间的交互
.

RBI犯c 模型主要包括 以下几部分
:(l) 基于 RB AC闭 机

制
,

防止软件实体进行未经授权的访问;(2 )基于元组空间囚

和协调代理的协调模型
,

软件实体间以及实体与元组空间之

间的所有通信都通过它们对应的协调代理完成;(3) 协调策略

可以分布式地实施
.

2 R B P E C 模型总体框架

BBPEC模型是针对一个协调组而言的
.
协调组是为了完

成共同的系统任务而需要进行交互的一系列软件实体的集合
.
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我们假设软件实体

加人某个协调组
,

是

因为它需要 与这个

协调组 中的某些成

员进行信息的交互
.

RBPE C 模 型 的

总体框架如图 1 所

示
卜

R
B

PE

C 模型可以

描述为一个五元组

(EN ITr、
,

G M

,

1

〕

R O X

-

Y
,

C N

,

路)
.
其中 EN

-

叨1
,

Y 是协调组 中软

件实体的集合 ;GM

是协调组的管理员;

P
RO XY 是协调组 中

通通信网络络

(((
组管理员

)))

协协调代理理
!
协调代理理

(((R BA C & P 任))) !(尺
B A c & p E )))

委委羞
。。。

季猖
,,

组 管理员

R 日八C 基于 角色的访问控制
p三 策略实施

图 I RB 咫c模型的整体框架
.
(整个协

调组中只有一个组管理员
,

图中底

部的组管理员实际上 只是为 了图

形的清晰简洁附加上去的)

协调代理的集合 ;CN 指通信网络;邓是协调组中元组空间的

集合

软件实体就是在整个协调过程中被协调的对象
.
元组空

间是用于存储实体间交换信息的公共数据空间
.

每个协调组都有一个组管理员负责完成协调组的管理工

作
,

组管理员的工作包括
:
(l) 软件实体和元组空间在组内的

注册
、

角色分配和协调代理的分配;(2) 根据协调系统的实际

情况制订角色分配和协调策略方案
,

并把方案广播到组内的

每个协调代理
.
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每个软件实体和元组空间都有一个协调代理相对应
,

从逻辑

上看
,

它位于软件实体
/
元组空间和通信网络之间(参见图

1)
.
事实上协调代理可以分布在网络的任意位置

,

而且多个软

件实体灼己组空间可共享同一个协调代理
.
软件实体的协调代

理和元组空间的协调代理在功能上略有不同
,

软件实体的协

调代理负责基于角色的访问控制检查和协调策略的实施
,

而

元组空间的协调代理只负责协调策略的实施
.
元组空间是公

共的信息存储空间
,

我们假设软件实体可以 自由地访问元组

空间
,

所以对元组空间并不需要进行访问控制
.
因此相对于两

个软件实体之间的交互而言
,

软件实体与元组空间的交互(即

软件实体访问元组空间)的过程要简单得多
,

所以本文下面的

论述以两个软件实体间的交互为主
.

3 R B
PE
C 的协调原理

图 2 是一个简单的协调组
,

包括实体 A 和 B 、

元组空间
t, 、

对应的协调代理
、

组管理员及所在的通信网络
.
图中省略

了 A
、

B

、

元组空间与组管理员之间的连线
.

我们 以实体 A 和

B 之间的交互为例来

看 RBPE C 的协 调 过

程
,

首先实体 A
、

B 和

元组空间 t
s
通过组管

理员 CM 注册
,

组管理

员分别分配相应 的协

实体 A

实体 B 习习
剑剑

C仗 通信网络 . G M :组管理员

图 2 一个简单的协调组

调代理 玖 和 巧 和 R
s ,

赋予实体 A 和 B 相应的角色 rol eA 和

rol 出
,

并且把这些基本信息以表 l的形式存储以便 日后维护
,

元组空间可以被软件实体自由地访问
,

它不参与访问控制检

查
,

它的角色设为 N功工
.
随后组管理员把整个协调组的角色

分配信息和协调策略广播给协调代理
,

让协调组中的每个协

调代理都有一份协调系统角色分配方案
、

角色的访问权限列

表和协调策略的拷贝
,

这样协调策略和角色分配在组内的协

调代理中是全局可见的
.

表 1 协调组管理员记录的维护信息

图2 中所有的软件实体和元组空间如果共用一个协调代

理的话
,

就是一个典型的集中式协调模型 (CCM )
.
只有在软件

实体和元组空间的数目不多的情况下
,

这种方法是可行的
.
在

CcM 中
,

有一个专门的协调器处理整个协调系统中所有的协

调活动
,

C C M 最大的缺点是这个协调器容易成为协调系统的

瓶颈
,

这种结构也就不可能用于象 l
rlte lllet这样的开放分布环

境中
.
为了克服这种缺陷

,

RB PE

C 模型引人了可以分布在网络

任意位置的多个协调代理
,

由这些协调代理处理实体间的交

互活动
.
协调代理要做两项工作

:
基于角色的访问控制检查和

协调策略的实施
.

3
.
1 基于角色的访问控制

这里我们说的角色就是软件实体在协调系统中能执行的

操作的集合
.
协调组管理员根据协调系统的实际情况决定实

体该具有哪些角色 当实体向组管理员注册时
,

管理员就会给

它分配角色
.
同时管理员会将软件实体名和它对应的角色送

至该软件实体的协调代理
,

以便协调代理执行访问控制的检

查 协调系统中实体的角色可以被重新分配
,

角色也可以被赋

予新的访问权限或被撤销权限
.

3. 2 协调策略的实施

协调策略是一个四元组(M
,

C G

,

R

,

尸
)

,

其中 M 是该协

调策略下所有交互信息的集合 ;CC 是协调策略所在 的协调

组;R 是在协调过程中信息交互要遵守的一系列规则
,

我们用

Prol 时
6
哟方法来描述规则

;p 是信息交互过程中起指导作用

的协调代理
.

图 3描述了协调策 信息请求

略的实施在实体 A 和 B

的信息交互过程中是如

何完成的
.

为简单起见
,

我们

在此 只描述 A 发送信

send(A 信息转发
实体 A

实体 日

信息终抵

CCCCCCC NNN}}}}}}}

}}}
.....

arrlve〔A m
一

B
)

图 3 协调策略实施的过程

软软件实体/元组空间名名 协调代理名名 赋予的角色色

砚砚 ltity AAA 几几 m le AAA

eeen 之主ty BBB 巧巧 m le BBB

tttSSS Pt sss N ULLLL

接下来
,

软件实体 A 与 B 是怎样进行交互呢? 这个过程

分为4 步(见图 2 中标注)
:
(l) 实体 A 向它对应的协调代理

PA 发出请求事件
3朗汉(A

,

m

,

B)

,

其中m 是 A 要发送的信息
,

B 是 目标实体 ;(2) PA 根据组管理员提供的角色分配方案和

角色的访问权限决定实体 A 是否有权访问 B ;(3) 经过访问控

制检查后
,

如 A 获准访问 B
,

则接下来 几 将根据协调策略判

断该信息能否继续前行
,

若可以则将此请求发送到目标实体
B 的协调代理 PB

,

这时 PB 将根据协调策略的要求将请求信

息送至 B ;(4) 经过协调策略检查成功的信息最终抵达 B
.

注意在 目标实体 B 这边不需要进行角色的访问控制
,

因

为协调组管理员在制订角色的访问权限时已经考虑到了这一

点
,

在 目标实体端无需访问控制的重复检查
.

息给 B 这一过程 中协调策略的实施
,

省略了访问控制检查
,

也即认为 A 有权限给 B 发送信息
:
(l) 首先

,

A 把发送信息 m

到 B 的请求
j℃了滋(A

,

m

,
B

) 传送给它的协调代理 PA
,

P A 根据

协调策略中的规则检查这个请求能否继续传给 B
,

如可以
,

PA

把信息 m 转发到 B 的协调代理 PB
;(2) 然后

,

信息 m 到达 PB

时
,

在 PB 端生成一个事件 arn
ve(A

,

m

,

B)

,

这时在 PB 端再次

进行协调策略规则的检查
,

最后符合规则的信息 m 到达 B
.

3. 3 RB P
EC 模型的特点

3. 3
.
1 安全性 实体之间的通信首先经过基于角色的访问

控制检查
,

然后再经过协调策略的约束
.
协调策略本身也可以

把系统安全因素考虑在内
.
另外

,

协调组中的软件实体和元组

空间完成注册以后并不需要经常与组管理员交流
,

只有当系

统的角色分配方案或协调策略改变时
,

组管理员需要通知协

调代理相应的改动
.
因此

,

即使协调组中的管理员因为故障不

能正常运行
,

也并不会必然导致整个协调系统的瘫痪
.

3
.
3
.
2 可扩展性 RB PE C 模型中

,

多个软件实体或元组空间

可以共享一个协调代理
,

整个协调系统中的协调代理数目可

以增加或缩减一个软件实体可以同时加人不同的协调组
,

多

个不同的协调组可以 同时工作
.
角色分配和协调策略可以修
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改和扩展
.
只要新加人的策略与协调组当前使用的策略不存

在冲突
,

协调策略就可以加到协调组中
,

协调策略和角色管理

的灵活性以及协调代理的可增减性使 RB PE C 模型能充分适

用于开放分布环境中
.

4 实例
:
分布式投标系统

一个安全的分布式的投标系统有以下几个步骤的通信
:

(j) 当客户 。请求服务
S
时

,

它把请求信息以元组(req ,
:(

。

)

,

』

, ice (
、

) )的形式写人元组空间 ts; (2) 服务提供商 sP 把对服

务请求的投标信息也写人元组空间
,

指明它提供服务
:
的有

关信息
,

如价格
、

联系方法和提供商名称等
.
格式为物挤

于厂矛b :

(
e , s

)

声e八坛喇、
刀瓜众r(胡 )

,

fee
( f )

,

co

刀
to d 临

之似了望巧占

) )
;
(
3
) 最后

,

客户就从投标的服务提供商中选择合适的提供商
,

通过投标

元组中的相关信息与它联系
.

为了确保系统中信息交互的安全性
,

首先
,

表示服务请求

的元组和服务提供商的投标元组不能伪造 ;其次
,

客户
C
的服

务请求元组对所有的服务提供商都是可见的
,

但对其他的客

户是不可见的
.
并且

,

客户只能删除由它自己发出的服务请求

元组;还有
,

对某个服务请求的投标元组只对提出该请求的客

户是可见的
,

其他客户或服务提供商无权访问到此投标元组
.

我们把这分布式的投标系统描述为一个协调组 c吼
id二

( E N 仃n 飞
id ,

GM

肠d ,

P R 0 x y
b id

,

c Nb

id
,

巩
记
)

,

E N IT
ry

id包括该投标

系统的所 有客户和服务提供商
,

践
id是 元组空 间的集合

,

PR OX
Ytii

d是 ENI明、、
id和巩

id对应的协调代理的集合
,

G M 记是

协调系统的组管理员
,

c 凡id指通信网络
.

整个投标系统中只有两种角色
:
客户和服务提供商

.
根据

系统的限制条件得到每种角色被赋予的权限
.
客户只能读写

自己的请求信息
,

无权读写其他客户的信息;服务提供商能读

取任何客户的请求信息
,

但只能读写它 白己的投标信息
.
整个

系统的角色分配比较简单
,

因此我们就把它集成到 下面的协

调策略中
.

协调策略的规则是用 l、
。
109 的规则来描述

,

投标系统协

调策略的规则如图 4所示
,

其中m
en山e:是角色判断操作

.

规则 R1 确保客户不能伪造其他客户的请求
.R Z 规定只

有提出服务请求的客户能读取并删除该请求
,

邢 表示服务提

供商可以读取任意客户的服务请求
,

但不能做删除操作
,

R 4

表明服务提供商不能伪装成其他提供商
.
R S表示与客户

。

的

服务请求对应的所有投标元组
,

只能由客户
。

读取
.
在本例

中
,

规则 R6 和 R7 之所以没有加人约束条件
,

是因为所有的

约束条件在信息的发送端都已经完成了
.
规则中的 i

n 、 。
ut

、

rd

的含义与 U nd
a
协调原语相同

.

R I:。en d
(
。 ,

ou
t

(
re 甲est(

。 ’

)

,

sem

e e

(

s

) )

, 钻
)

: 一 。 二 二 。
’ ,

d
o

(
」iuM a 八」)

客户只能发出自己的请求信息

RZ:。e nd (
e ,

i
n

(

J ℃甲Zest
(
。 ’

)

, 。

erv
ie e

(
:
) )

, , 、
)

: 一 。 二 二 。 ’ ,

do (
允】域是刃钊)

客户只能读取和删除自己发出的请求信息

R3:s
end (

胡
,

记(
n泪ues t(

。
)

, s

elvi

e e

(

、
) )

, 招
)

: 一 和 饭仰b。(明
, s

erv

ic

e

P
n 〕访d er )

,

d
o

( 王加明耐)

服务提供者能读取所有的服务请求信息

左4 :s
ena (sp

, ,

ou

t

(

o 任七l咬br(
。 , s

) fe
e

( f)

卿vi赫(sp
Z)

, e

on
t ac

t

(
A d 山℃55

) )

,
ts

)

:
sP

I 二 二 胡2
,
m 改nb

er(
sP I

, s

erv

ic
e

l肠vid er

do(五n
性刃
d
)

服务提供者能发出自己的投标信息

几5 :
, e耐(

c ,

in
(

‘
迢七西止

(
。 ’ , s

)
几e(f )

,

pr ovi
d 。( p )

,

c o n t ct
( A d 山ess) )

, 钻
)

: 一 。 = = 。 ’ ,

d
o

(
f
〕l, a n 】)

客户只能读取和删除属于 自己的投标信息

左6
:s
en d (

ts , 一 , 一
)

: 一
d
o(

fo
n ,

ar d
)

5 犯弓P E C 的效率

我们用实体间信息交互的相对开销来衡量 R即EC 的效

率
.
相对开销 roA

,

。定义为实体A 和B 在I出PE c 模型中的消息

传送 时间 尺召尸E q
,
。

与 A 和 B 直接消息传递所用 的时间

月纯边
,
。
之差与A 和 B 直接消息传递所用时间的比值

.
即

ro 、
,

。 =
(
尺召尸百苟

,

。

一刃介g
}, 。

)
/ 肠自

,
,、

叮l)

在 R BPEC 模型中
,

A 与B 之间的信息交互要经过 注和 B

的协调代理凡 和马
,

A 到B 的信息发送过程事实上有兰步
:

A 一 > 凡 ;凡
一 > 马 ;凡 一 > B

.

整个过程所需的时间为

人脚叨马
,
。 二 君
念莎
+ ,
黔

十 t
氯与

十 t

黔
十 ‘
氛

“
(2 )

其中 。
黯和

‘
默

祝

表示协调代理本身处理
‘e
nd 和

。
二 , 事件所

需的时间
.
而 孺表示从

x
到) 的通信传输所需的时间

,

通常

这个通信传输时间往往依赖很多实际的因素
,

比如采用的通

信协议
、

信息的长度以及通信距离等等
.
这里我们的试验时间

值
,

列于表 2
.
其中 今, 表示在同一台主机上的两个实体采用

管道通信所用的时间;tlwr 表示通信实体位于局域网中
,

通信

协议采用 Tc P/ IP 时所需的通信时间
;而 to N表示在广域网中

需要的时间
.
to lP是在 R BpEC 中事件平均处理时间

,

用我们

的测试结果值Zlns
.
(注
:
我们试验环境是在局域网环境中

,

一

组软件实体和对应协调代理在 wi
lld。认E

Zk

,

另一组软件实体和

协调代理在汹面
。
7 平台上 )

我们给出集中式协调模型 CcM 的相对开销 ro
、

,

*

,

作为参

考
,

表 2 中的 :朋l。是 ccM

中协调器的事件处理时间
,

我们把它取为 。

耐的两

通信时间值 (ms )

恤Ul

表2

瓜刃 缨
5U 寥 箭

无组空间的任何请求都将被直接转发

do(del i
v。

图4 投标系统协调策略

倍 4、
.
因为在 CCM 中所有的信息交互都是通过这个协调器

来完成的
,

协调器的负荷较重而且它的实现与 R BPE C 中协调

代理相比要复杂的多
.

ro’
,

,
。 二

“嗡万
+ t
氯

十 礁沪)
一 t

黔)八念尸
二
( (

t

黝
+ t、, e + t职、

)

一 t

卿)/
:
脚
=上0 8 (3 )

BB PE C 的效率与协调代理的分布相关
.
鉴于 邢PE C协调

模型用于开放分布系统中
,

下面的效率分析是以在广域网中
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的实体 A 和 B 之间的通信为例
.

《a) 实体使用本地代理

软件实体对应的协调代理都在本机上
,

实体与协调代理

之间通过最直接的管道通信
,

结合上面的公式(l)(2)
,

相对开

销为

ro ,
,

。 二
( ( Z tPop

+ Z t、, + t

。)
一 z

。)/
,

脚
二 0

.

84 (
4
)

《b) 实体使用远程协调代理

当本地没有协调代理可用时
,

须利用远程的协调代理
,

远

程的协调代理可能出现在本地局域网中
,

也有可能出现在广

域网中
.
这时相对开销为

ro ,
,

。 =
( ( Z

t

。
+2蝙 , + t

。)
一 t

。)/
t
。
=2.08 (sa)

rort
,

* 二
( ( 2蜘

,
+ Z t 郡

四
lP + t

恻)
一 t

脚)/
t
脚
=0.28 (sb)

式(sa) 对应于协调代理在广域网中
,

式(5的对应于协调代理

在局域网中
.

(c) 两个软件实体共享协调代理

假设软件实体 A 和 B 对应的协调代理都是 肠
,

这时代

理间的通信时间就变为 0
,

这时的相对开销为
ro ,

,
。 二

( ( Z
t

恻
+Zt、,

)
一 t

卿)/
t
。

二 1
.
0 8 ( 6 )

这与式(3) 中 ccM 的相对开销是相同的
.
其实不难看 出

,

RB PE
C 模型的协调组中如果只有一个协调代理

,

组内所有成

员都把它作为对应的协调代理
,

这就变为 CCM.

从上面的三种情况分析可见
,

要提高效率
,

必须尽可能地

使用本地协调代理
,

但这样会造成整个系统的协调代理数目

的增加
,

从而导致系统中组管理员维护工作的增加;而很多实

体共用一个协调代理又会有 CCM 的缺陷
,

共用的协调代理容

易成为系统的瓶颈
.
所以理想的方法是根据协调系统的规模

,

合理地控制协调代理的数目
,

并且让实体的协调代理尽可能

地与实体本身位于同一局域网内
,

这样才能取得较高的效率
,

也不损失 RB PI:C 的可扩展能力
.

本文提出了协调模型 R BPEC
,

这个模型首先把协调与访

问控制紧密结合
,

其次引人了基于角色的访问控制加强协调

系统的安全性检查
,

再则协调策略的实施可以在分布环境中

进行
.
具备上述特性的 RB PE C 协调模型有两个显著优点

:
安

全和可扩展
.
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6 相关工作和结论

80 年代以来
,

国内外的学者 已经提 出了很多协调模

型川
,

但是当前的协调模型还没有具体研究协调和访问控制

的关系
,

我们提出的 R BPEC 协调模型讨论了这一点
.
目前有

一些协调模型也在关注这个问题
,

特别是 N H Mi ns h 等提出

的 “卫川和 M cre

~
ni 等提出的 Tu cso N [9]

.

Lc l为分布在开放网络中的软件实体间的交互提供了协

调机制
,

R B P E C 模型与 以刀协调机制在引人协调代理方面是

类似的
,

R B P E C 中的协调代理对应 LCI的控制器
,

但与 LG I不

同的是
,

R B I

〕

E C 模型把协调和访问控制结合起来
,

引人了基于

角色的访问控制
,

从而增强了协调系统的安全性
.

Tu CSo N 把协调规则嵌人到元组空间的行为规范中
.
它并

没有在整个协调系统中加人象 RBPEC 中的协调代理这样的

外部组件
,

但是它在安全性方面作了让步
.

R BpEC 模型基于下面的假设
.
第一

,

信息在网络上的传输

是安全的
,

即软件实体间的交互信息在网络的传输过程中不

被篡改 ;第二
,

协调代理的实现是正确的
,

它可以正确地发送

和接收信息;第三
,

协调组管理员对协调组内的每个成员来说

都是可信赖的
.
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